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1 题目设计

1.1 出题要求

1. 请在本文档中补充题目的信息;

2. 使用 Dockerfile部署和迁移；

3. 漏洞新颖，贴近业务，细化技术内容，多漏洞发散思路；

4. 容灾设计，冗余设计，保证服务在某些选手的恶意干扰下能够正常运转；

5. 更多未竟事项请自行处理和解决，原则上保证可用性和公平性，如有疑

问请联系：ctfgame@ichunqiu.com

1.2 题目概况

（简要概括赛题的出题思路/赛题考点/难点，分值区域为 50-500,50分为一档）

分值 200pt

类型 web

考点（难点） SQL注入、文件包含

flag flag{464f671afa904456a6402ef1333dab5a}

1.3 题目部署方法

操作系统 Debain 64位

环境 Apache+php+mysql

题目源码文件 /ICQ/题目部署附件/code

账号密码信息 无，均可自更改。

搭建环境说明 源码直接拖放 web目录，导入 sql数据库，并且配置数

据库账号为只允许 select权限即可。



1.4 WRITEUP

第一步 查看源码

查看源码发现 adminpage.js

第二步 获取后台登录地址

查看.js脚本,可以得到后台的登录地址 http://106.75.30.59:2333/admin/dologinUIOPPP.php

第三步 后台登录绕过

在控制台里运行 show()；可以显示出登录框，其中 username字段存在 sql注入，通过 sqlmap

可以跑出 admin表，但是密码的 hash值无法解密，使用数组，使 md5函数返回 null绕过，

成功登录。得到后台地址为：http://106.75.30.59:2333/admin/admininfile.php?name=add

http://106.75.30.59:2333/admin/dologinUIOPPP.php
http://106.75.30.59:2333/admin/admininfile.php?name=add


第四步 文件上传

登录成功后，发现后台存在文件上传，仔细观察 url后，发现很可能存在本地文件包含。测

试 name参数存在本地文件包含，结合 php：//filter可以读源码：

http://106.75.30.59:2333/admin/admininfile.php://filter/convert.baseed-encode/resource=../flag

第五步 Base64解密

通过 base64解码得到：

flag{464f671afa904456a6402ef1333dab5a}
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